מתווה מוצע לבימת דיון בנושא גלישה בטוחה

הכנות  מוקדמות:

1. תיאום מרצה שיציג את המצגת "רקע אינטרנט בטוח להורים"
2. תיאום משתתפי הפאנל ושליחת השאלות לכל אחד מהם, מראש.

3. רשימת משתתפים מומלצת לפאנל: 
מורה, הורה, תלמיד, נציג מיקרוסופט (אפשרי באשכולות פיס), נציג משטרה. מנחה הפאנל: לבחירת ביה"ס.
	
	שם
	טלפון
	דוא"ל
	קיבל/לא קיבל חומר

	מנחה הפאנל
	
	
	
	

	הורה
	
	
	
	

	מורה
	
	
	
	

	תלמיד
	
	
	
	

	נציג משטרה
	
	
	
	

	יועצ/ת
	
	
	
	

	נציג מיקרוסופט
	
	
	
	


4. הורדת מצגת "רקע אינטרנט בטוח להורים" ובחירת שני סרטונים מהתקליטור
5. התקנת המצגת והסרטונים על המחשב המציג
6. תיאומים טכניים: מקרן, מסך ומחשב להצגת המצגת והסרטים, מערכת הגברה למשתתפי הפאנל

מהלך המפגש:

1. הצגת נושא גלישה בטוחה באמצעות מצגת היום הלאומי לאינטרנט בטוח – גרסה לבימת דיון. אורך המצגת כ- 15 דק'. 
תוכן המצגת: סקירה קצרה של נושאים הקשורים לגלישה בטוחה בהיבטים התנהגותיים והיבטים של אבטחת מידע.
2. בימת דיון: 30 דק'
· הצגת משתתפים

· הצגת סרטון ראשון + הפניית 3 שאלות זהות לדיון (בחירה מתוך 4 סה"כ) 10 דק'
· הצגת סרטון שני + הפניית 3 שאלות זהות לדיון (בחירה מתוך 4 סה"כ) 10 דק'
· שאלות לאנשי הפאנל מהקהל +  שאלות נוספות מצ"ב בהמשך (אם לא עלו מהקהל)- 10 דק'
· סיכום הדיון ע"י המנחה (מלווה בשקף אחרון במצגת ) מצ"ב הסברים לסיכום בהמשך
תכנים ושאלות לפאנל ולקהל
מצ"ב מטה תיאור קצר של כל סרטון+ פתרונות אפשריים.

סרטון ראשון – הדמיה של פגישה עם זרים ברשת
סרט זה מתאר מצב בו צעירה קובעת ונפגשת עם אדם שהתכתבה עימו באמצעות תוכנת מסרים מידיים, מפגש זה יתכן ויהיה מסוכן מאחר ואין דרך לדעת מיהו אותו אדם ומהן כוונותיו.

התשובות האפשריות (המוצגות בסוף הסרטון) הן:

1. לסרב לפגישה
גם זה פתרון, אך הוא קיצוני ומבטל אפשרות של הכרות טובה ולאו דווקא מסוכנת. (כמו כן, איסור דבר מה על בני נוער, בדר"כ יגרום להם לעושת את ההיפך מהרצוי)
2. לבקש לקיים שיחת ווידאו כדי להכיר מראש
אין בכך הבטחה לגבי כוונות הצד השני
3. לקבוע לשעה ומקום ציבורי
זו אופציה טובה, היות ובמקום הומה אדם יש פחות סבירות לתקיפה וכדומה, אך היו מקרים מעולם ורצוי לא להגיע לבד.
4. לבקש לתאם פגישה בשעה ובזמן שהורה/חבר יכול ללוות
זו האופציה המועדפת. כך לא נמנעת הפגישה, שיכולה להיות תמימה ולא בהכרח מסוכנת, אך במידה והמפגש אכן מסוכן- טובים השניים, במיוחד כשהאחד מבוגר יותר
· לכל אחד מחברי הפאנל יש להפנות את השאלות:
· איך היית פועל, ולמה?
· האם תוכל להציע פתרון אחר/נוסף?
· האם תוכל לתת דוגמא לסיפור דומה המוכר לך?
סיכום: תשובות 1, 2 ו- 4 הן תשובות אפשריות שיקטינו משמעותית את הסיכון במפגש. השילוב ביניהם הוא המועדף. 

סרטון שני – פגיעה בפרטיות ברשת או בין אינטימי לציבורי

אתרי שיתוף קבצים נועדו לשמש מקום אחסון נוח לקבצים גדולים או קבצים אותם נרצה לחלוק עם

אחרים. חלק מאתרי שיתוף הקבצים מאפשרים לגורמים שונים גישה לקבצים שתאחסנו שם. מה

שמצטייר כפתרון אחסון נוח יכול מהר מאוד להפוך לאמצעי המאפשר לגורמים שונים גישה למידע לא

להם. 

במקרה דנן, ניתן לראות נער ונערה אשר מצלמים תמונות של הנערה במטרה לחלוק בהם עם חבריהם.

הם מעלים את התמונות לאתר שיתוף קבצים. אך נראה כי מישהו בעל כוונות לא תמימות הגיע גם הוא

לשים ידיו על אותן תמונות, ופרסם אותן באתר פורנו רך. 

התשובות האפשריות הן:

1. להדפיס את התמונות ולשלוח במעטפה עם בול
יעיל מאוד מבחינת אבטחת מידע (, פחות יעיל מבחינה דיגיטלית
2. להעלות תמונות לאתר שיתוף מקודד ולשלוח סיסמא לחברות בא-מייל
זוהי האופציה המועדפת- כך ניתן ליהנות משני העולמות- להעביר את הקבצים לאחסון בצורה נוחה ומוגנת. 
3. לשלוח התמונות באמצעות תוכנת מסרים מידיים
אפשרי, פחות נוח מעצם משקל הקבצים הנשלחים 
4. לשלוח אי-מייל עם התמונות ישירות לחברים ולא דרך אתר שיתוף קבצים
אפשרי, אך פחות נוח מעצם מגבלות שליחת דוא"ל (שיקולי משקל הקבצים הנשלחים). עם זאת, זוהי דרך בטוחה להעביר תמונות או מידע באופן בו יגיע רק לנמענים הרצויים
· לכל אחד מחברי הפאנל יש להפנות את השאלות:
· איך היית פועל, ולמה?
· האם תוכל להציע פתרון אחר/נוסף?
· האם תוכל לתת דוגמא לסיפור דומה המוכר לך?
סיכום: תשובות 1,2 הינן אפשריות אך פחות נוחות לביצוע. תשובה 3 תקטין משמעותית את הסיכוי שהאפשרות שהמידע (תמונות במקרה זה) יגיעו לידיים לא נכונות.

סרטון שלישי - בריונות מילולית ברשת

נטיקה- אתיקה ברשת

בריונות ושימוש ברשת האינטרנט ככלי לחרם/הקנטות ופגיעה הוא שימוש פסול, עם השלכות קיצוניות עבור ילדים ונוער אשר פגיעה זו יכולה לפגוע קשות ברגשותיהם- ולהביא אותם למצבים קיצוניים.  

הסרט ממחיש מה עובר על הילד הנפגע מכך. (למותר לציין כי תופעה זו אין מקורה באינטרנט, היא נחלת המציאות, אך באה לידי ביטוי ביתר קלות דרך האינטרנט)

התשובות האפשריות הן:

1. לעשות restart למחשב.
חה... חה... חה... זו הייתה ב ד י ח ה! זה כמובן לא ישנה את המצב, חיבור מחדש לאותו אתר/צ'אט יחזיר את אותה הבעיה בד"כ (כפי שניתן לראות בסרטון)
2. לפנות לדמות בוגרת כאשר נתקלים בבריונות ברשת
לא מזיק אף פעם, במיוחד אם מדובר בילדים צעירים. במקרה של בני נוער בוגרים יותר, היינו ממליצים לפנות למנהל הצ'אט/פורום/אתר במידה וקיים.
3. להימנע מהתחברות לאותו אתר אינטרנט
כמובן, אין צורך לחזור למקום בו פוגעים בנו, יש מספיק צ'אטים/פורומים אחרים (בחלקם מועסק מנהל פורום שדואג למגר מצבים כגון זה המתואר בסרטון)
4. לנהל שיחות עם חברים באמצעות תוכנות מסרים מידיים
זוהי אופציה טובה, המשאירה בידיך את היכולת לסנן גורמים המתנהגים בצורה פוגענית ולא אתית (חסימת אנשי קשר).
· לכל אחד מחברי הפאנל יש להפנות את השאלות:
· איך היית פועל, ולמה?
· האם תוכל להציע פתרון אחר/נוסף?
· האם תוכל לתת דוגמא לסיפור דומה המוכר לך?
סיכום: תשובות 1 2 ו 3 יקטינו משמעותית את המועקה המתפתחת עקב מצבים שכאלה

פרטים אישיים ברשת

שימוש ללא רשות וגישה למידע פרטי / חסוי הינה דבר פסול שהינו מקביל לביצוע גניבה. בסרט ניתן לראות נער אשר משתמש במחשב ביתי של חברתו ללימודים, הוא מזהה אתר בו נעשתה קנייה ע"י אביה, ובו עוד מופיעים פרטים כרטיס האשראי שלו. הנער מבצע רכישה של נגן MP3 תוך שימוש בפרטי כרטיס האשראי שאינם שלו.
התשובות האפשריות הן:

1. אם נתקלת בפרטים אישיים של גולש, שלח לו מייל עם מכתב תודה.
חה... חה... חה... זו הייתה ב ד י ח ה! 
2. אם נתקלת בפרטים אישיים, הודע לבעל הפרטים והתרה בפניו על הסכנות שבדבר.
זה הנכון לעשות, בדיוק כפי שהגון יהיה להחזיר ארנק שאבד ומצאת ברחוב.
3. אל תקנה דברים באינטרנט.
תשובה זאת מציגה את הגישה הקיצונית בה הימנעות היא פתרון לבעיה בעוד ששימוש נכון ומושכל הוא בעצם הפתרון הרצוי.
4. לאחר ביצוע קנייה באינטרנט, תמיד וודא שבצעת הינתקות מהאתר בו קנית.
סיום הרכישה המקוונת חייב להיות בהליך של התנתקות מהאתר דנן, בדרך זאת תבטיח שפרטים אישיים לרבות מספרי כרטיס אשראי יישארו חסויים
· לכל אחד מחברי הפאנל יש להפנות את השאלות:
· איך היית פועל, ולמה?
· האם תוכל להציע פתרון אחר/נוסף?
· האם תוכל לתת דוגמא לסיפור דומה המוכר לך?
סיכום: התשובות 1, 3 יבטיחו שמירה על פרטיות וימנעו מצבים של שימוש אסור במידע פרטי.
שאלות ותשובות נוספות- להפנייה לפאנל ולקהל על פי הצורך. 
בשאלות אלה יש לעשות שימוש אם נוצר מצב שהדיון אינו ער מספיק, או שהוא לא נתן תשובות מספקות.
1. על אילו נושאים כדאי אם בכלל לפקח באינטרנט?
· פיקוח באינטרנט באמצעות סינון או חסימה של תכנים הוא קשה מאד מבחינה  טכנולוגית והוא גם מסכן את חירות הפרט לבחור ולהתבטא. עם זאת,  באינטרנט כולנו נחשפים למגוון של נושאים, ובהם גם כאלה שאינם מתאימים לאוכלוסיות שונות וליכולת ההתמודדות שלהם. נושאים אלה הם: פורנוגרפיה קשה, אתרי שטנה, אתרי זוועה, אתרי הימורים, פדופיליה ועוד. 
ההתמודדות הנכונה עם החשיפה לתכנים בעייתיים היא בדרך של חינוך והסברה, המהווים "חיסון" טוב לתמיד. מכיוון שאין אפשרות למנוע לגמרי חשיפה לתכנים אלה מוטב ללמוד להתמודד איתם ולתת כלים בידי הגולשים, שיאפשרו להם לדעת כיצד להימנע מחשיפה, להתלונן כאשר הם ניזוקים ולדעת מה המחיר של פגיעה באחרים.

2. כיצד לאתר סימנים שילד נחשף לסכנה כתוצאה מגלישה באינטרנט?
· ראשית כדאי להבין אילו סוגים של פגיעות ייתכנו דרך הרשת (הפירוט המלא מופיע באתר):
· סחיטה, הטרדה ואיומים מיניים עם/בלי נסיון להגיע למפגש
· סחיטה הטרדה ואיומים שאינם דוקא על רקע מיני
· חשיפה לתוכן מזעזע
· "התמכרות" שעות רבות של גלישה ללא הפסקה והזנחת העיסוקים האחרים.
· הימורים או רכישות לא חוקיות
כדי להבחין בסימני סכנה או מצוקה אצל ילד בעקבות חשיפה דרך הרשת חשוב לראות אם משהו בהרגלים של הילד השתנה: אם הוא גולש לפתע הרבה יותר או לא מוכן לגשת כלל למחשב מה שמעיד על כך שהוא חושש להתעמת שוב, אם הילד מקבל שיחות טלפון לא מזוהות ואינו מוכן לספר ממי, אם הגיעו הביתה חבילות או דברי דואר לא מזוהים או משולח שאיננו מוכר, וכל התנהגות חריגה אחרת המעידה על כך שמשהו מסעיר אותו. 

מה לעשות אז? חשוב מאד לדובב את הילד אבל לא להפחיד אותו או לאיים עליו. הנסיון מוכיח שחברים טובים הם הגורם החשוב ביותר כי הם הראשונים לראות מצוקה של חבר ויכולים לדווח להורים, למורה או ליועצת.
3. למי מכם יש הסכם עם ההורים בנושא כלשהו הקשור לגלישה? לדוגמה: הגבלת שעות, הגבלת אתרים, סוגי משחקים, עם מי מותר לדבר ועם מי לא?
4. אצל מי מותקנות תוכנות סינון? האם זה פתרון מקובל עליכם? למה?
סיכום כללי לבימת הדיון
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יש להודות לכל מי שלקח חלק בפאנל, ולקהל ששיתף פעולה, ברקע להעלות את השקף האחרון במצגת, ובו רשימת אתרים שבהם ניתן ללמוד עוד על הנושא.
