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 2026  ראורבפב  19
 ו"פשת  רדהב  'ב

 :דובכל
 הלשממה שאר דרשמ – ימואלה רבייסה ךרעמ

 )יתלשממה םיריכזתה רתא תועצמאב( 

 

ל ילארשיה טנרטניאה דוגיא תוסחייתה ,תימואלה רבייסה תנגה קוח ריכזת  :ןודנה

2026- ו"פשתה  

  ,בר םולש

 עקר ירמוחו תיעוצקמה ותוסחייתה תא שיגהל דבכתמ 1)טנרטניאה דוגיא"( )ר"ע( ילארשיה טנרטניאה דוגיא

 22.1.2026 םויב רוביצה תורעהל םסרפתהש 2026-ו"פשתה ,תימואלה רבייסה תנגה קוח ריכזתב ןוידה תארקל

  .)"קוחה ריכזת" :ןלהל(

 תערכמ העפשה תלעב תיגטרטסא תיתשת םויכ הווהמ רבייסה בחרמ ,קוחה ריכזתל רבסהה ירבד םינייצמש יפכ

 הלח,2023 רבוטקואב "לזרב תוברח" תמחלמ ץורפ זאמ רשאכ ,לארשיב הרבחהו הלכלכה ,ימואלה ןוחטיבה לע

 ןסוחב עוגפל הרטמ ךותמ ,קשמב םייחרזא םיפוג דגנ תונווכמה תופיקתה תמצועבו ףקיהב הגיאדמו הדח היילע

  .רוביצל םיינויח םיתוריש לש תידוקפתה תופיצרבו ימואלה

 םישמתשמלו קשמל יטנרביקה ןוכיסה תמצועב תדמתמה הילעה תא אוה םג ההזמ ילארשיה טנרטניאה דוגיא

 הקיקח .תימואל הייארב הפיקמו תידועיי תיתקיקח תרגסמ ןוגיעל תעה הלשב ןכא יכ םירובס ונאו ,לארשיב

 הניא הנידמה םהידעלבש םינוגראל בייחמ הנגה טרדנטס חיטבהל ,םויכ םייקה ללחה תא אלמל ידכ תשרדנ וזכ

 דוחיאה לש NIS2 תביטקריד תמגוד ,ברעמה תונידמב תולבוקמה תומרונה םע וק רשיילו ,דקפתל הלוכי

 2.יפוריאה

 תוכמס תחת אצמנה ףוגכ הנורחאלו ,לארשיב תויזכרמ טנרטניא תויתשת לוהינב ישעמה וננויסינ רואל ,תאז םע

 ןיבש התומעכו 1998-ח"נשתה ,םירוביצ םיפוגב ןוחטבה תרדסה קוח חוכמ ימואלה רבייסה ךרעמ לש הרדסאה

 
 םשרמ - לארשיב תוינויח טנרטניא תויתשת יתש תלהנמה ,חוור תנווכ אללו היולת יתלב התומע אוה ילארשיה טנרטניאה דוגיא 1

 .)IL-IX-ו IIX( יתנידמ-םינפה טנרטניאה יפלחמו ,DNS-ל ויתודוא לע עדימה תצפהו )"לארשי."-ו ".il".( יתנידמה םחתמה תומש
 ליבקמב .1998.-ח"נשתה ,םיירוביצ םיפוגב ןוחטבה תרדסה קוח יפ לע "תינויח תבשחוממ תכרעמ" ליעפמכ 2018 תנשב זרכוה דוגיאה
 דוגיא םסרפמ ,הז ללכב .לארשיב טנרטניאה לש ותלועפב םייטרקומד תונורקע לע הרימשו םודיקל דוגיאה לעופ ,תיתיתשתה ותלועפל
 הפיקמ רקחמ תדובע סיסב לע ,תילבולגהו תילארשיה טנרטניאה תריז תא בייטלו עדייל םידעוימה תוינידמ ירקחמ טנרטניאה
 לשממ ימרוג רובע תוישעמ תוצלמהו יעוצקמ עדי םיללוכ ולא תוינידמ ירקחמ .היגולונכטו טפשמ לש תונווגמ םיתמצב ויתויחמומו
 https://www.isoc.org.il. ואר ,ףסונ עדימל .בחרה להקהו
  (CER, NIS2)תוינויחה תויתשתה םוחתב השדח רבייס תנגה תייצלוגר לש ףקותל הסינכ :יפוריאה דוחיאה 2
 cer-review/nis2-services/global-digital-https://www.isoc.org.il/regulation 
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 טרפנ הז ךמסמב .םינוקית רפסמ עיצהל שקבנ  3,ילטיגידה בחרמב חרזאו םדא תויוכז לע הנגה םג היתורטמ

 הרטמב ,הקיקחה ךילהת תומדקתה םע חתפלו ףיסוהל שרדנ םתוא ,םינושה הקיקחה יקרפל תורהבהו םיקויד

 תואדווה ,ירוביצה סרטניאה תחטבהל םישרדנה םינוזיאה לע הרימש ךות תירוטלוגר תוליעי תא חיטבהל

 .חרזא תויוכזו קשמב תיקסעה

 

 תורדגהה קרפל םישגדו תורעה

 לוהינ לע תססובמה תילאיצנרפיד ,תדקוממ הקיקחב רבודמ" יכ שרופמב םינייצמ ריכזתל  רבסהה ירבד

 תורדגההמ קלח ןיבל וז הרהצה ןיב תימינפ הריתס תמייק יכ רובס דוגיאה ,תאז םע .״ירוטלוגר ןוזיאו םינוכיס

  .ימינפ גרדמ תעיבקו תוקיודמ תורדגה קפסלו ביחרהל לוקשל שי .תומומעו תובחר ורתונש

 תפיקתש"( סכנב העיגפ לש תילנויצקנופה האצותב תדקמתמ תמייקה הרדגהה :"יתועמשמ עדימ סכנ"

 לוקשל ץלמומ ."עדימ רגאמ"-ו "עדימ" םיידוסיה םיחנומל תיתוהמ הרדגה תרדענ ךא ,)"...הלולע ודגנ רבייס

 תונקתבו )תויטרפה תנגה קוח – ןלהל( 1981-א"משתה ,תויטרפה תנגה קוחב תועובקה תורדגהל תונפהל וא

 תורדגה עובקל ןיפולחל וא ,)עדימ תחטבא תונקת – ןלהל( 2017-ז"עשתה ,)עדימ תחטבא( תויטרפה תנגה

 תויוכמס לומ ןה תואדו-יאו תויטפשמ תוריתס ,תירוטלוגר תוליפכ עונמל תנמ לע ,תאז .קוחה ףוגב תוקיודמ

 הרדגהה דצל יכ עצומ ,ןכ ומכ .קוחה יפ לע תונקומש תוכמסה ףקיהל רשא ןהו ,תויטרפה תנגהל תושרה

 תנמ לע ,גוויסל תויפיצפס תויחנה םסרפל )תויטרפה תנגהל תושרה םע םואיתב( רבייסה ךרעמ ךמסוי ,הקיקחב

 .רגאמה גוסו עדימה תושיגרל םאתהב "יתועמשמ" חנומל ישעמ ןכות קוציל

 יגול וא יזיפ רשק" םייקמה תוריש לכ ללוכ הרדגהל )1( ףיעס :"ןוסחא יתורישו םיילטיגיד םיתוריש קפס"

 םיקפס לע תודבכ תוירוטלוגר תובוח ליחהל לולע הז בחר חוסינ .תורישה לבקמ יבשחמ םע "יערא וא עובק

 תבילל העובק הקיז וא תויתוהמ לש ףר תרדגה לוקשל שי .תימואלה תיתשתל יתוהמ ןוכיס םיווהמ םניאש

 תלחה עונמל תנמ לע תאזו )תורישה תבילל יזכרמו יתוהמ אוה חוקלה יבשחמ םע רשקהש ,לשמל( תורישה

  .יתועמשמ ןוכיס םיווהמ םניאש םיקפס לע תודבכ תוירוטלוגר תובוח

 תעבוק הניאו ,"הרומח" איה תועיגפ יכ עובקל ךמסומ ימ הריהבמ הניא הרדגהה :"הרומח תועיגפ"

 "הרומח תועיגפ" ךירעהל ךמסומה דיחיה ףוגה אוה רבייסה ךרעמ םאה עובקל שי .גוויסל תרכומ היגולודותמ

 ןונגנמ קוחב עובקל יואר ,ןכ ומכ .הרומח תועיגפ יוהיזל תורישכו ןויסינ ילעב םיפסונ םיפוג ךימסהל שי אמש וא

 תמישר לש ירוביצ םוסרפ תבוחו 4)0.7 ףס לעמ CVSS לשמל( םוחתב תלבוקמ היגולודותמ ב״ע ףוקש גוויס

 .רוערע ןונגנמ םע דחי ,ורשואש תורומח תויועיגפ

 
  isoc-data/helpline-https://www.isoc.org.il/sts-2025 - 2025 תנשב חוטב טנרטניאל עויסה וק תוליעפ 3
 גורידמ לידבהל( תויועיגפ גורידל םויכ לבוקמה טרדנטסה אוה – CVSS - Common Vulnerability Scoring System גוריד 4

  metrics/cvss-https://nvd.nist.gov/vuln :ואר .NIST ידי לע רתיה ןיב ץמואמו ,)םינוכיס
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 תויתדימב תעגופ "ןוגראה תשר"ו "תשר" םיחנומל הרדגה לש הרדעיה :"בשחמ רמוחב רבייס תנגהל הלועפ״

 וא תותשרל תוגלוז ןניאו ןוגראה תשרל תולבגומ קוחרמ תולועפש ךכב היולתה ,וז תינרדוח תוכמס תוימיטיגלו

  .תוחוקל וא םיישילש םידדצ לש רשחמ רמוח

 ומכ( בשחמ ירמוח לש יזיפ ןוסחא םג םג הב הללכנ םאה הריהבמ הניא תיחכונה הרדגהה :"ןוסחא יתוריש"

 יזיפ ןוסחא גירחהל שי ,ילארשיה טנרטניאה דוגיא תשיגל .תשרל םירבוחמ םניאש )יוביג תוטלק וא םיננוכ

 .יפיצפסה ןוכיסל םאתהב ןתוא םצמצל וא ,שרופמ ןפואב קוחב תוטרופמה תויגולונכטה תובוחהמ ןווקמ וניאש

 .ידועיי קרפב תורעה ואר :"םיילטיגיד םיתוריש"

 "גשוהש עדימ םוסרפ" לש ביכרמה תא שרופמב לולכתש ךכ הרדגהה תא ביחרהל ץלמומ :"רבייס תפיקת״

 ןידכ אלש גשוהש עדימ םוסרפל תסחייתמ הניא ךא ,שובישבו הצירפב תדקמתמ תיחכונה הרדגהה .ןידכ אלש

 יאופרה זכרמה לע הפיקתה תמגוד םיעוריאב וניארש יפכ ,רוביצל קזנה רקיע תא הווהמ תובורק םיתעלש –

 האצותכ ןידכ אלש גשוהש עדימ םוסרפ םג שרופמב לולכתש ךכ הרדגהה תא ביחרהל עצומ ."העושיה ינייעמ"

 .ישילש דצ ידי לע םא ןיבו ףקותה ידי לע םא ןיב ,רבייס תפקתממ

  ימואלה רבייסה ךרעמ :קוחל ׳ב קרפ

 תושדחה תויוכמסה תלעפה לע תרוקיבו תויורישכ

 שקבמ ריכזתהש תויוכמסה םע תבשייתמ הניא 2 ׳סב "יגולונכט-יעצבמ" ףוגכ ימואלה רבייסה ךרעמ תרדגה

 תלטה לש ךרדב השינעו הרדסא תויוכמס לעב ,יטנרביקה בחרמב רדסאמ ףוג לש תויוכמס ןהש ,ול קינעהל

 SOC-הו CERT-ה תוליעפל המודב ,ץועייו הנגה ,םילכ קפסמ ותוהמב יגולונכט ףוג .םייפסכ םימוציע

 ףוגב השעמל רבודמ יכ תועיבצמ תוינידמ לשו תוילהנמ תויוכמס ,םלוא .רבסהה ירבדב םירכזומה םיימואלה

 םידיקפת ילעב לש הלודג הצובקל םייפסכ םימוציע תלטה תוכמס תא "טירפהל" שקבמ ריכזתה ,ףסונב .רדסאמ

 ילבמ תאזו ,םייפסכ םימוציע ליטהל םתכמסהב םיפסונ םיפוגבו םייפנע םירוטלוגרב ,ימואלה רבייסה ךרעמב

 .הלא תויוכמס תלעפהל תיתוהמ תרגסמ עובקל ילבמו הז דיקפת יולימל תורישכ יאנת עובקל

 ,תומוד םייפנע םירוטלוגרב םינוממלו רבייסה ךרעמ שארל תתל שקבמ ריכזתהש תויוכמסהמ קלח יכ ריכזנ

 לדומל תונפהל שקבנ .תויטרפה תנגהל תושרה שארל תונקומה ולאל ,םימוד םירקמל תויהל היושע ןתלעפהו

 לחוהו הנורחאל לבקתה רשא ,13 'סמ ןוקית תרגסמב תויטרפה תנגה קוחב העבקנש םייפסכה םימוציעה תלטה

 לע םילודג םימוכסב םייפסכ םימוציע לש הלטה תרשפאמה תוכמס תלעפהל ןזואמו יואר לדומכ ,ומושייב

 יאנתב דמועה דדוב םדא ידיב אל ,המוד תוכמס דיקפהל שקבמ ריכזתה 5.יטרפה רזגמב םידיגאתו םיטרפ

 ,ףגא שאר תגרדב ,ירוביצה תורישב םידיקפת יאשונ לש הבחר הרוש ידיב אלא ,יזוחמ טפוש לש תורישכ

 
 ;יפסכ םוציע ןיינעל תונוש תוארוה :'ה ןמיס ;הרפהמ ענמיהל תובייחתה :'ד ןמיסל :'ג ןמיס ;יפסכ םוציע תלטה :'ב ןמיס ואר 5

 ;יפוריאה ילכלכה רוזאהמ עדימ תרבעה תונקת תרפה לע יפסכ םוציע ;עדימ תחטבא תונקת תרפה לע יפסכ םוציע תישילש תפסות
 .יפסכ םוציע ליטהל תוכמסה תלעפה תרדסהל לדומכ תויטרפה תנגה קוחב יפסכ םוציע ןיינעל םיתחפומ םימוכס
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 לש הלעפהב הרשכהו עקר ,עדי לכ םהל ןיאש ,תונוש ךמס תודיחיו הלשממ ידרשמ לש םיל"כנמ ידי לע םינוממה

   .םיילילפ םיכילהל ףלח ןהש ,הלאכ תויוכמס

 תלטהב ,םינושה םיכמסומה ןיב ,הבר תונושל רתיה ןיב םורגת םייפסכ םימוציע תלטה תויוכמס לש הז רוזיב

 םיבר םימרוג שי אסיג ךדיאמו ,תוכמסה תלעפהל םוחתו בטיה רדגומ רטשמ ןיא אסיג דחמ ,רמולכ .םימוציעה

 תוכמס םג ול רשא ,תויטרפה תנגהל תושרה שאר לש הרקמבש דועב יכ דוע ףיסונ .וזה תוכמסה תא םיליעפמה

 ,)תילילפ הריקח וא תילהנמ הארתה ,יפסכ םוציע( תונושה תופולחה ןיב רוחבל לוכי אוהו ,תילילפ הריקח

 ילבמ ותוא ליעפהל םייושע םהו ,דחא ילכ קר יפסכ םוציע ליטהל םיכמסומה םינוממל ריכזתה יפ לע םיכילהב

 יפסכ םוציע תלטהל שרדנה יתייארה ףרהש םג ריכזנ .תאז תושעל חונ היהי ןכש ,תללוכה הנומתה תא תוארל

 .הליעפהל תוכמסה לעב תא ץרמתל יושעש ןיינע ,ילילפ ךילהמ הברהב ךומנ אוה

 ,תויטרפה תנגהל תושרה תמקהב הלשממה תוטלחה תא תנגעמה ,תויטרפה תנגה קוחל הנושארה תפסותה

 שאר לש תורישה יאנת תא ןכו ,השארב דמועהו תושרה לש תויוכמסה תלעפה תואמצע תא רתיה ןיב תעבוק

 תוריבעב תיתעמשמ וא תילילפ העשרה רדענ אוהו יזוחמ טפושכ יונימל רישכ תויהל רומא רשא ,תושרה

 ויונימל תורישכה יאנת ,תויטרפה תנגהל תושרה שאר לש הרקמב .תושרה תקסוע ובש םוחתל תויטנוולר

  .יזוחמ טפושכ ןהכל תורישכ לעב אהי יכ םיבייחמ ףאו ,קוחב םיעובק דיקפתל

 קוחב העיבקל המודב ,עובקל יוארה ןמו ,רבייסה ךרעמ שאר דיקפתל הנוהכ תביצק קוחב העבקנ אל ,ףסונב

 רבייסה ךרעמ שאר לש ותנוהכ תפוקת יכ ,לארשיב הרדסא תויוכמס לעב דיקפת לכל המודבו תויטרפה תנגה

 .הכראהל תנתינ הניאש ,תחא הפוקתל הבוצק אהת

 תולועפ עוציבל רבייסה ךרעמ לש םידבוע ךימסהל תוכמס רבייסה ךרעמ שארל ,ריכזתל 6 ףיעס יפ לע ,ףסונב

 יאנת עבוק וניא קוחה ךא ,ילארשיה קשמה ללכב עדימו םיבשחמ תוכרעמל רתויב תוינרדוח ןקלח ,תונוש

 ,ריכזתה לש העיריה בחורו תויוכמסה ףקיהב .תינכדע הקיקחב לבוקמל דוגינב 6,םידבוע םתואל תורישכ

 תטרופמ הנשמ תקיקח בייחת םג רשא ,הקיקחב ועבקי םידבועה תכמסהל תויתוהמה תושירדה יכ בייחתמ

  .המישמל םייפיצפסה תורישכה יאנתל

 םימלוה חוקיפ ינונגנמ קוחב עובקל שרדנ ,ךרעמל קינעהל שקבמ קוחה ריכזתש בחרנה תויוכמסה ףקיה לומ

 תופיפכ לש שרופמ ןוגיע ףיסוהל שי ,תוחפה לכל .ןוחטיבהו ץוחה תדעוול יוסחה יתנשה חווידה תבוחל רבעמ

 .)גווסמ עדימ טעמל( יבמופ יתנש חוד םוסרפ תבוחו )גווסמ עדימ טעמל( הנידמה תרוקיב ךרעמל רבייסה ךרעמ

 ףנע יגיצנ תופתתשהב תירוביצ ץועיי תדעו תמקה ןוגכ ,ירוביצ חוקיפ לש םיפסונ םינונגנמ עובקל יואר ,ןכ ומכ

  .תיחרזאה הרבחהו הימדקאה ,היגולונכטה

 רבייס בצמ תנומת שוביגל תוירחאו רבייסה תנגה ימרוג ןיב םואית יטביה

 וא תימואלה רבייסה בצמ תנומת שוביג לע תיעוצקמה תוירחאה תלאש תא רוריבב רידסמ וניא קוחה ריכזת

 ןוחטבה יפוג ,תויטרפה תנגה תושר ןוגכ ,םייטנוולר םיליבקמ םימרוג ןיבל ךרעמה ןיב םיקשממה תא

 
   .תויטרפה תנגה קוחל 'נ23 'ט23 םיפיעס :וושהו ואר  6
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 רבייס בצמ תנומת לוהינל ךרעמה שאר לש תשרופמ תוירחא תבוח קוחב ןגעל עצומ .םיילאירוטקס םירוטלוגרו

 תוכמסומה תויושרה םע – גווסמ עדימ לע הנגהבו תחטבואמ הרוצב – הפותישל ןונגנמ עובקלו ,תדחואמ תימואל

 .תענומה הנגהה קוזיח םשל ,םיינויח םינוגרא םעו תוילאירוטקסה

 ,םתוכמס תולובג ,םתלועפ תרגסמ תא רידגמ וניא ךא NSOC-ה תאו CERT-ה תא ריכזמ קוחה ריכזת ,ןכ ומכ

 יחווידל CERT-ה תבוגתל SLA תונקתב וא קוחב עובקל ץלמומ .םינוגרא יחווידל סחיב CERT-ה ינונגנמו

 .תוירזגמה תודיחיה ןיבל CERT-ה ןיב תוירחא תקולחל םיללכו םינוגרא

 

  רבייסה תנגהה םוחתב תימואל הרדסא :קוחל ׳ד קרפ

 לע הלועה יפסכ רוזחמ וא םידבוע 50 לעמ ןוגרא לכ( ףרוגה NIS2-ה ןוירטירק תא ץמאל אל קקוחמה תריחב

 ילעב םינוגרא לע היצלוגרה לטנ תא דקמל תרשפאמ דקוממ ילאירוטקס ףס עובקל ומוקמבו )ורוי ןוילמ 100

 .יתועמשמ ימואל קזנ לאיצנטופ

 לעמ רוזחמ םע םיקפס - דחוימב םיכומנ םיילטיגידה םיתורישה רזגמל ועבקנש םיפסהו םיניחבתה ,תאז םע

 קלח לולכל םילולעו - החנומ ףוגל וא הלשממל םיתוריש םיקפסמה ולאכ וא ,םידבוע 50 לעמ וא ח"ש ןוילימ 40

 הפיכאה םג ,ךכל רבעמ .תימואל תיתשתל ןוכיס הווהמ התוליעפש ילבמ תילארשיה קטייהה תיישעתמ רכינ

 ,תירשפא יתלב ילואו תבכרומ היהת )טפוסורקימ וא ןוזמא ,לגוג ומכ( תוימואל-בר היגולונכט תויקפס יפלכ

 סיסב לע קרפה תוארוה תא ןכדעל עצומ ,ןכ לע .תוילארשי תורבח תערל תינויווש-אל הפיכא רוצייש ןפואב

 :םיאבה תונורקעה

 יווש םא קר ינויח ןוגרא בשחיי הלשממל קפסש עובקל :"הלשממל קפס" ןוירטירק תדרפה .א

 .)הנשל ח״ש ןוילימ 5 :המגודל( ילמינימ ףס לע הלוע תורשקתהה

 היצלוגרל סחיב חכוהש תויצב הרכה ןונגנמ ןגעל :םיימואלניבל םיימוקמ םיקפס ןיב הילפא תעינמ .ב

 .תוימוקמה חווידה תושירדמ קלחל ףילחתכ )SOC 2, ISO 27001, FedRAMP( תימואלניב

 ןגעל שי ,תיטירק הנידמ תויתשת תרדסהל דבלב "המלשה"כ רבסהה ירבדב ריכזתה תרדגהל םאתהב ,ןכ ומכ

 רטשמ לומ תוריתס עונמל דעונ הז דעצ .תיסיסבה הנגהה תמר תובוחמ "םיחנומה םיפוג"ה תגרחה תא שרופמב

 .ןוחטיבה תרדסהל קוחב ןגועמה )כ"בש/ב"מלמ( ןוחטיבה יפוג לש יעוצקמה היחנהה

  ןיעידומ ףותישו תוידדה חוויד תובוח ןוגיעב ךרוצהו םינוגראב רבייס תנגה :׳ב ןמיס

 םינוגראהו קשמה יפלכ ךרעמה תובוחל רשאב קתוש ךא ,םינוגראה לש חווידה תובוחב דקמתמ קוחה ריכזת

 ןגעל יוארש ךכ ,תוידדה לע תססובמ ימואלה ץמאמה תחלצה יכ םירובס ונא .רבייסה ךרעמ ידי לע םיחנומה

 ידכ ,םיינויחה םינוגראה םע יטנוולר יניעידומ עדימו בצמ תנומת ףתשל רבייסה ךרעמ לש הבוח םג קוחב

  .םיהוזמ םימויא ינפמ שארמ ןנוגתהל םהל עייסל
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 יכרעמ ,הפיקתה תוקינכט לע עדימ תוברל( ענומ רבייס ןיעידומ ףתשל רבייסה ךרעמ לש תשרופמה הבוחה ןוגיע

 ,גווסמ עדימ לע תונגהל ףופכב ,םייטנוולר םיחנומ וא םיינויח םינוגרא םע )םימויא תומיתחו םיעודי םיפקות

 הריזב םג הנגעל יוארו ינקירמאה CISA-ו יטירבה NSC-ב םייתרדסאה םילדומה לש דוסי ביכרמ איה

 7.תילארשיה

 הקיקחב עובקל שרדנ יפנעה רבייסה רדסאמל וא/ו ךרעמל םירבעומה םיחווידב תויטרפה תנגה םשל ,ןכ ומכ

 לולכי אל ינכט עדימש חיטבהל ידכ ,חוודמה ףוגה ידי לע )Anonymization( "הממתה" ינונגנמ עימטהל הבוח

 .קהבומ יעצבמ ךרוצ אלל הצק ישמתשמ לש יוהיז יטרפ

 תוקפסמ ןניא )1(ב ןטק ףיעסב תויצה תוקזח יכ םירובס ונא ,רבייסה תנגה תמר תא רקוסה 10 ףיעסל עגונב

 לטנ תורצוי ךכבו תיעיברה תפסותה תושירדל המילהב תונתומ ןה ןכש ,ירוטלוגרה לטנה בויטל קפסמ הנעמ

 תא תונשל הלשממה שארל רשפאמ אוהש ךכב תיקסעה תואדווב עגופ )3(ב ןטק ףיעס ,ףסונב .לופכ ירוטלוגר

  .םייטנוולר עוצקמ ימרוג םע תירוטוטטס תוצעוויה וא רודס הקיקח ךילה אלל תפסותה

  בשחמ רמוחב תולועפ עוציבל הרידחו חוקיפ תויוכמס :׳ד-׳ג םינמיס

 לועפל םייביטקפא םילכ תויתנידמה הפיכאה תויושרל קפסל םיכירצמ תיוושכעה תואיצמהו ירוביצה סרטניאה

 ךרעמל תונקהל רשפאמ קוחה ריכזתש םידקתה-תורסח תויוכמסה ,תאז םע .הרומח רבייס תפקתמ תעב

 תוררועמ – יטרפ בשחמ רמוחב תוליעפ תולועפ עוציבלו םיכמסמו תועידי שורדל תויוכמסה טרפבו – רבייסה

  .וב לפטל שיש ינוחטיבו יתקוח ששח

 קזנ תעינמו םיינויח םיתוריש לש תידוקפתה תופיצרה תחטבה – ישממ ךרוצו היואר תילכת תמייק יכ ןתניהב

 ןגעל שי םתוא תונורקע רפסמ לש םמויקב היולת ולא תויוכמס לש תיתקוחה תוימיטיגלה – קשמל "יבחור"

  :הקיקחב שרופמ רתוי ןפואב

 םיכמסמו תועידי תשירדב הנידמה לש תיביטקא הלועפ :)Step-by-step escalation( הנבומ הלועפ גרדמ

 הלועפל ריבס ןמז תורשפא ןתמ רחאל ,ןורחא אצומכ קרו ךא עצובת יטרפ ףוג לש בשחמ רמוחך הרידחב חטבלו

 ,ןוגראה בוריס וא תלוכי רסוח לש הרקמב קר .ןוגראה גיצנ חוקיפו תוחכונב קוחרמ ינכט עויס וא/ו תימצע

 תוכמס תלעפה יכ קוחה טסקטב ןגעל שי .הרישי עוציב תוכמס לעפות – ימואל קזנל ישממ ששח םייקש יאנתבו

 תויוצמש תולוכיב עייתסהל ךרוצ" םייק םהב םירקמל קרו ךא לבגות ׳ב ןמיס תוארוהו 17 ףיעס יפל ךרעמה

 .״תכמסומה תושרה תועצמאב" ןתינה לככ עצובתו ,״תכמסומה תושרה ידיב אלו ימואלה רבייסה ךרעמ ידיב

 שמשי אלו ,דבלב וז הרטמל שמשי רבייס תנגהל תולועפה תרגסמב ףסאיש עדימה לכ – הרטמ תודימצ

 .תורחא תורטמל

 ןויעל שגוי רשא ,יונישל ןתינ יתלבו אלמ ןפואב תדעותמ תויהל תבייח תיביטקא הלועפ לכ :הרקבו דועית 

 
defence-cyber-active-post/introducing-https://www.ncsc.gov.uk/blog-2 ; :לשמל ואר  7
 ais-sharing-indicator-sharing/automated-advisories/information-and-threats-https://www.cisa.gov/topics/cyber 
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 .הפיקתה תמילבל שרדנהמ וגרח אל תולועפהש חיטבהל ידכ ,דבעידב תיטופיש תרוקיבלו ןוגראה

 ,הקירס( בשחמ רמוחב תויביטקא תולועפ עוציבל תוארוה ןתמ יכ ץלמומ :תויצקנס גרדמו תיטופיש תרוקיב

 ,ןכ ומכ .בשחמ רמוחל הרידח וא הסיפת ,שופיח יווצל המודב ,םידקמ יטופיש רושיאב הנתוי )קותינ וא המיסח

 תא ריתוהלו ,םיגרודמ םייפסכ םימוציעב תוארוהל תויצ-יא ןיגב םיילילפה םישנועה תרמה תא לוקשל ץלמומ

 .ביוא ימרוגל ןווכמ עויס וא תעשופ תונלשר לש םירקמל ילילפה רושימה

 תלד" תריצי איה יביטמרונ-יגולונכטה רושימב רתויב תוגיאדמה תויגוסה תחא :קוחרמ השיגה תחטבא

 ידכ םינוגראה תותשרל רודחל רבייסה ךרעמל רשפאמה ילכה .קוחרמ השיגה ךרוצל רבייסה ךרעמל ״תירוחא

 תוחתפמ ףקותל קינעהל הלולע רבייסה ךרעמל הצירפ .םיפקות רובע יגטרטסא דעיל ומצעב ךפוה ,ןהילע "ןגהל"

 ,ךרעמה לש קוחרמ השיגה ילכ תחטבאל תורימחמ תושירד קוחב ןגעל שי ,ךכיפל .ילארשיה קשמה ללכל השיג

  .עוציבה תותשרל רוטינה תותשר ןיב תטלחומ הדרפהו הצקל הצקמ הנפצה ,יזיפ יבלש-בר תומיאב שומיש ללוכ

 ,NIS2 תמגודכ ,תויטרקומד תונידמב םיירוטלוגרה םילדומהש ךכל בל םישב תדדחתמ ולא םיטביה תובישח

 חוויד תובוח לע תכמתסמו ,ילארשיה ריכזתב תועצומה הלאל תומוד הליעפ הרידח תויוכמס תקנעהמ םיענמנ

  .ולא תויוכמס לש הנבומ ןוסירב ךרוצה תא שיחממ רעפה .תויתפוקת תורוקיבו

 :הז קרפ יפיעסל עגונב םיינטרפה םיטביהה םג םיפרטצמ ךכל

 עוריא ןיבל ףטוש חוקיפ ןיב הניחבמ הניאו ידמ הבחר 12 ףיעסב תינקומה תוכמסה :םיכמסמו תועידי תושירד

 טפשמ תיב וצל ףופכב קר לעפותש ךכ וז תוכמס םצמצל שי ,םינוגראה ידיב יוצמה עדימה תושיגר רואל .יתדוקנ

 .הרטמ תודימצו עדימ רועזמ לש תונורקע תחתו

 .הלועפל "ישממ ששח" םג ללוכו ידמ בחר תעד לוקישל ןותנ חנומה תא רידגמה 14 ׳ס :"הרומח רבייס תפיקת"

 תעמטה תבייחמ איה ןכלו ,םיינשלופ הפיכא יכילהו תוארוה ןתמ תרשפאמה םידקת תרסח תוכמסב רבודמ

  .ןוגראל עומיש תוכזו םימלבו םינוזיא ינונגנמ

 תועצמאב רומח עוריא לע הזרכהל םיכמסומה םימרוגה לגעמ תבחרהמ םיגייתסמ ונא :ל״הצ לש הזרכה תוכמס

 וז תוכמס ,רורב םואית ןונגנמ וא תויוכמס גרדמ רדעיהב .18 ׳סב אצמנה רבייסב הנגהה תביטח שאר תפסוה

 .הרגשב אבצל םיפופכ םניאש םיפוג לע ירוטלוגר לטנ לש תפסונ הבכש תרצוי

 

 יפסכ םוציע :קוחל ׳ה קרפ

 תרקת הווהמ בוקנה םוכסה יכ תושרופמ עבקייש ךכ ףיעסה חסונ תא ןקתל עצומ :יתפיכא תעד לוקיש

 תכמסומה תושרל רשפאל ידכ תינויח וז העיבק .)"ח"ש 300,000 דע לש םוכסב יפסכ םוציע" :ירק( םומיסקמ

 תולהנתהו הרפהה ךשמ ,הרפהה תרמוחב תובשחתה ךות ,םוציעה הבוג תעיבקב תויתדימו תעד לוקיש ליעפהל

 אלו תויצ בצמל חקופמה םרוגה תא ריזחהל איה ילהנמה םוציעה תרטמ" יכ םינייצמ רבסהה ירבד .ןוגראה

 .רומאכ קוחה ףוגב הז ןורקיע ןגעל שיו "ותוליעפ תקספהל םורגל
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 ידכ ,בוקנה הרקתה םוכסל רבעמ ,חקופמה ףוגה לש ילכלכה רוזחמהמ זוחאכ םוציע תועצמאב הליעי העתרה

 עפשומה םוציע תעיבק .תוירחאה תמרו ילאיצנטופה קזנה ,תוליעפה ףקיה לע םיססובמה םיצירמת חיטבהל

 יושע עובק םוכסב סנק םרובע ,םילודג םידיגאת יפלכ תיביטקפא העתרה חיטבהל ידכ תשרדנ תוסנכהה ףקיהמ

 רצוי הז ןונגנמ .הנגהב העקשה תצרמתמ הניאש החינז )Cost of doing business( "תיקסע תולע"כ בשחיהל

 .וילע תלטומה תוירחאה תמר ןיבל ילאיצנטופה קזנהו ףוגה לדוג ןיב המילה

 

 תופסונ תוארוהו תויועיגפ רותיא :קוחל ׳ו-׳ה םיקרפ

 תוכמסב ךמות דוגיאה .ןהילע ריהזהלו םינוגראב "תועודי תורומח תויועיגפ" רתאל ךרעמל רשפאמ 43 ףיעס

 .היתולובג תא םוחתל שקבמ ךא ,המוזי הנגה ןונגנמכ וז

 אלש תויועיגפ םג לולכל יושע רשא ,רבייסה ךרעמל ״תועודיה תורומח תויועיגפ״ חנומה תא ריהבהל שי ,תישאר

 יכ ןורקיעה תא הקיקחב ןגעל שיש איה תיעוצקמה ונתדמע .CVE/NVD ןוגכ תוירוביצ תומישרב ומסרופ

 קיזחמ ךרעמהש תויועיגפ לע עדימ וליאו ,CVE/NVD תמישרב ומסרופש תויועיגפל לבגות תיביטקא הקירס

 ,תינש .תינכט הקירס תועצמאב אלו – תדקוממ הערתהב דרפנב ןוגראל רבעוי )ומסרופ אלש( תויעצבמ תוביסמ

 )תורבסומ תוגירח תוביסנ טעמל( העוציב ינפל תויועיגפ תקירס עוציב לע ןוגראל עידוהל ךרעמה תא בייחל יואר

  .הקירסה דעומ תא םאתל ןגראל רשפאלו

 תוינידמ" 2.38 הנידמה טילקרפ תייחנה העבקש ןורקעה תא תישאר הקיקחב ןגעל היה יוארה ןמ ,הז ןיינעל

 ורתיאש רבייס יחמומ ןידל דימעהלמ ענמיהל 2018 תנשמ "בשחמ רמוחל הרידח לש הריבעב השינעו ןידל הדמעה

 עדימ תחטבא יחמומ ירק ,"םינבל םירקאה" לש ,וז תוליעפו רחאמ .תרושקת ,הרמוח ,הנכות יתורישב תושלוח

 תואדוו תתל שי ,תיתנידמה רבייסה תנגה תמר לע הרימשל רתויב הבושח םינוש םילשכ םירתאמה רבייס תנגהו

 .הלא םימרוג לש הבושחהו הניקתה םתלועפל תיתקיקח

 םיחמומל תוינשלופ חוקיפ תויוכמס לש האלמ טעמכ הליצא רשפאמ ףיעסה :החמומב תועייתסה 48 ׳ס

 לש םחוכ תא וליבגיש םינונגנמ עובקל שי .םיכמסומה לגעמ לש םידקת תרסח הבחרה הווהמה ,םיינוציח

  .םייונימל ףס יאנת ורידגיו שארמ ולא םיחמומ

 םייתנש ךותב ותקיחמ בייחמו ,קוחה חוכמ ישיא עדימ לביקש ימ לע הלחה תוידוסה תבוח תא רידסמ 49 ףיעס

 :קוחה חסונב חתפלו ףיסוהל שיש םיטביה רפסמ שיגדמ ךא ,הז ןורקיע לע ךרבמ דוגיאה .רתויה לכל

 עדימ יגוסל ידמ תוכורא תויהל תויושע תיברמ הרימש תפוקתכ םייתנש :ףסה רוציק – הרימש תפוקת

 עדימ :עדימה גוס יפל תוילאיצנרפיד הרימש תופוקת עובקל עצומ .)תוינמז IP תובותכ ןוגכ( םימיוסמ

 םויס דע – הפיכא יכילהל שרדנ עדימ ;םייתנש דע – עוריאל רושקה ינכט עדימ ;םישדוח 6 – ההזמ

 .ךילהה
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 .הנוכנ איה רפמ ןוגרא םש לש ירוביצ םוסרפל ךרעמה שאר רושיא תשירד :ןוגרא לש ירוביצ םוסרפ

 םג אלא היצקנסכ קר אל שמשיש ידכ ,הרפהה יאצממ טוריפ םג לולכי םוסרפהש השירד ףיסוהל שי

 .קושל עדימ רופיש יעצמאכ

 הנפמו ,"ישיא עדימ" הווהמ IP תבותכ םאה תושרופמ רידגמ וניא קוחה :ישיא עדימכ IP תובותכ

 IP תבותכ :תימניד תינשרפ השיג קוחב שוריפב ץמאל ארוק דוגיאה .תויטרפה תנגה קוח תונשרפל

 יפוריאה ןידה תיב תקיספל םאתהב – הריבס תולקב דיחיל הכיישל ןתינ רשאכ "ישיא עדימ" בשחית

  .GDPR-ה תונקתלו )CJEU( קדצל

 עצומ ,הז קוח יפל רחא םדא ידיל עיגה ויבגל ישיא עדימש םדא לש תויטרפל תוכזה לע ןגהל תנמ לע ,ןכ ומכ

 הלגי אל ,דוסב ותוא רומשי אוה ,הז קוח יפל לבקתהש ישיא עדימ לביק םדאש לככש )א( ןטק ףיעסב עובקל

 וצ יפל וא ,ןיד יפל רבייס תנגהל םדאה לש תוכמס עוציב תרטמל אלא ,שומיש לכ וב השעי אלו רחאל ותוא

 .טפשמ תיב

 ןוקית שרדנ .ריכזתל הריתסב דומעל םייושעש םייתוהמ םיקוחל תומיאת רסח רדסהה :םיניד תרימש 53 ׳ס

 תוריתס עונמלו תיטפשמ תואדו חיטבהל תנמ לע ,תויטרפה תנגה קוח לע םג שרופמב םינידה תרימש תא ליחיש

 .םינושה םירוטלוגרה ןיב

 רזגמה לע רבייסה תנגהב תוקסועה ךרעמה תודיחי ללכל עדימה שפוח קוחמ רוטפה תא ביחרמ 58 ףיעס

 תעינמ לש םייוארה םיכרעל בל םישב .תפרוג הבחרה ינפמ ריהזמ ךא ,תוידוסב ךרוצה תא ןיבמ דוגיאה .יחרזאה

 רוטפה תא םצמצל יואר יכ םירובס ונא ,רחא שיגר עדימ וא רבייס תנגהל םייתנידמ םיעצמאו תוטיש לש הפישח

 עדימ )ג( ;ךרעמה לש תולוכיו תוטיש ףושחל הלולע ותפישחש עדימ )ב( ;תינוחטיב גווסמ עדימ )א( לע לוחיש ךכ

 םניאש םייללכ םילהנ ;ינוגרא-יתלהנמ עדימ :לע לוחי אל רוטפה ,רמולכ .הליעפ הריקחב עוגפל הלולע ותפישחש

 לע השקתו תירוביצ תופיקשב עגפת רוטפה לש תפרוג הסרג .תסנכה ידי לע םירשואמה םיביצקתו ;םיגווסמ

 .תובחרנ תויוכמס לעב ףוג לע יביטקפא יטרקומד חוקיפ

 

 הקיקחל תישילשה תפסותל רשקב םישגדו תורעה

 תפסותה  ,םינושה קשמה ירזגמ לש יפנעה רדסאמה םרוגה תא תופממ קוחל הינשהו הנושארה תפסותהש דועב

 תויגוסב ריעהל שקבנ הז ןיינעל .הרדסאל םישרדנה רזגמ לכב םיאשונה תא תופמל תשקבמ קוחל תישילשה

 .דחוימ עדי ילארשיה טנרטניאה דוגיאל שי ןהבש

 )Internet exchange( טנרטניא ףלחמכ לארשיב עודיה ,)IXP( טנרטניא ףוליח תדוקנ קפס יכ העיבקה .1

 תותשר יתשמ רתוי ןיב ןילמוג רוביח רשפאמה תשר ןקתמ םירחא תושרל דימעמה קפס אוהש

 יתורישו םיילטיגיד םיתוריש" תפסותב 9 ףיעסל תכייש ןהיניב טנרטניא תרובעת תרבעה םשל ,תויאמצע

 1 ףיעסב םייונמה םיפוגל המודב ,תרושקת תוריש אוה )IXP( טנרטניא ףלחמ .תיעטומ איה "ןוסחא
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 תרושקת דויצ תועצמאב רקיעב לעופ ףלחמ .)תשרל השיג יקפס( ISP םהש )"תרושקת"( תפסותל

 טנרטניאה דוגיא יכ רהבוי .1 ףיעסב ללכהל ךירצ ןכ לעו םיבשחמ תותשר ןיב רשקמו ,)םיגתמו םיבתנ(

 קזב( תרושקתה קוחל 76 ןוקית דע .)IX-IL-ו IIX( םיפלחמ ינש ,תידעלב ,םויה ליעפמ ילארשיה

 אל םויכו 76 ןוקיתב הלטוב וז השירד ךא ,הז תוריש תלעפהל ןוישר שרדנ 1982-ב"משתה ,)םירודישו

 .קוח יפ לע להנתמה םשרמב ומושיר ףא שרדנ

 םשר – העטומ תישילשה תפסותב 9 קרפל 2 ףיעסב )domain registrar( 8םחתמ תומש םשר לש הרדגהה .2

 היושע רשא תיזוח תוכז םניהו ,הבוצק הפוקתל םיצקומ םחתמ תומש ןכש ,םחתמ תומש "רכומ" וניא

 ללוכה ,םחתמה םש לש ללוכה םייחה רוזחמב אלא ,םשרמה לומ םושירב קסוע קר וניא םג אוה .גופל

 םיינוניב ,םינטק םיפוג תויהל םילוכי םימשר .'דכו הקיחמ ,םיטרפה ןוכדע ,שודיחה ,םושירה תא

 םיעצבמ םה םתוא( םייתנידמה םחתמה תומש יבחרמ רובע םושיר יתוריש קפסל םילוכי םהו ,םילודגו

 ,com, .net. ןוגכ( םלועה יבחרמ םינוש TLD רובע וא ,)ילארשיה טנרטניאה דוגיא לש הכמסה חוכמ

.uk ריכזתב םתרדגהכ ,םיינויח םיפוגל םיתוריש ןתמ םג הרדגהל ףיסוהל םיעיצמ ונא .)'דכו. 

 יתוריש קפס" :םיינשל קלוחמ תויהל ךירצ תישילשה תפסותב 9 קרפל 3 ףיעסב "DNS קפס" חנומה .3

DNS יתוריש קפס"ו ")םייבטטירוטוא( םיינתוכמס DNS תונוש תומישמ יתשב רבודמ – "םייביסרוקר 

 רוקמכ שמשמ ןושארה .דרפנב םרידגהל שיו ,םינוש םיפוג ידי לע ללכ ךרדב תוקפוסמ רשא ,ןיטולחל

 תוירחאב אוהו ,ותוא תתרשמה IP-ה תבותכו םחתמה םש ןיב רושיקה תודוא לע ךמסומה עדימה

 ןתינ תורישה םיבר םירקמבש ףא ,)םחתמ םש ותואב לעופש ןוגראה ,ללכ ךרדב( םחתמה םשב קיזחמה

 םינוש םיינתוכמס םיתרשמ עדימ ףסוא רשא ,עדימ יתוריש קפס אוה ינשה .םיישילש םידדצ ידי לע

 )יפיצפסה םחתמה םש תא תתרשמה IP-ה תבותכ( תיפוסה האצותה תא ריבעמו ,סובולגה יבחרב

 השיג יקפסב םילעופ םייביסרוקרה םיתרשה ,םירקמה בורב .)הנוכמ וא םדא םא ןיב( יפוסה שמתשמל

 תרגסמב לועפל םילוכי םה ,ףסונב .תיתנידמה רבייסה תנגה תייצלוגר תחת םיאצמנ אליממו טנרטניאל

 .המודכו google, cloudflare, quad9 ןוגכ םיילבולג םיתורישב וא ,ומצע ןוגראה

 םייטנוולרה TLD-ה ינש םויהל ןוכנ – תישילשה תפסותב 9 קרפל 4 ףיעס רדגומה TLD םשרמ להנמ .4

).IL תבשחוממ תכרעמ" לש ליעפמכ רדגומה ילארשיה טנרטניאה דוגיא ידי לע םילהונמ )לארשי.ו 

 תישימחה תפסותב יונמו רבייס תנגה יאשונב רבייסה ךרעמ לש היחנהה תוכמס תחת אצמנו "תינויח

 ןכש ,םיפסונ TLD תפסוהל הביסה הרורב אל .1998-ח"נשתה ,םירוביצ םיפוגב ןוחטבה תרדסה קוחל

 בושח רתוי .התמ תוא אהת איהו ,תיביטקפא תועמשמ לכ הל ןיאש תילאירוטירט-סקא הלחהב רבודמ

 להנמ תלועפש ,תיתנידמה המרב םחתמ תומשב שומיש ושעי ,םיינויח םיפוגו םיחנומ םיפוגש עובקל היה

 .תיתנידמה רבייסה תייצלוגרל הפופכ םהלש TLD-ה

 
 .ביתכ תועטב רבודמש החנהמ םיאצוי ונחנא .םחתמ םוקמב "םוחתמ" תועטב ןייוצמ ריכזתה חסונב 8
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 הקיקחהש הלאככ )תינורטקלאו הבותכ תרושקת( הידמ יפוג לש םתרדגהב רסוח לע םג עיבצהל שקבנ .5

 ,רתויב הלודג םיילארשיה הלכלכהו הרבחה לע ,הזכ ףוג לע רבייס תפיקתבש הנכסה .םהילע הלח

 .םינגומה םיפוגה תמישרב םיללכנ םניא םה ריכזתה תא ונתנבה בטימלו
 

 םוכיס

 דחא םע לארשי תודדומתהב ךרובמו בושח דעצ ןמסמ 2026–ו״פשתה ,תימואלה רבייסה תנגה קוח ריכזת

 הקיקח תחלצה יכ חיכוה 2018 ןויסינ .יוושכעה תשרה ןדיע לש םייתועמשמה םיילכלכ-םיינוחטיבה םירגתאה

 .יטרפה רזגמה תויוכז לע הרימשו יטפשמ ןוחטיב ןיבל תינוחטיב תויביטקפא ןיב יואר ןוזיא תריציב תינתומ וזכ

 ,ליעל תוטרופמה ןוקיתה תועצה לע תיעוצקמ תורבדיה ךשמהל םיכמסומה םימרוגה תושרל דמוע דוגיאה

 .ףטושה הקיקחה ךילהתב ףתוש תויהל שקבמו

 

 ,בר דובכב

 

 

 רניו ףסא ר"ד

 תוינידמו רקחמ ל״כנמס

 

  
 

 ילארשיה טנרטניאה דוגיא

 ןהכה םרוי ד"וע 

 ל״כנמ

 

 


